
Jak nie dać się okraść w sieci 



Kim jest Haker? 

 

haker to osoba, która może włamać się do sieci, komputera 

lub innych systemów informatycznych 

Po co to robi: 
  

chęć udowodnienia 

własnych umiejętności 

w celu pozyskania 

poufnych informacji 

dla korzyści finansowych 



Rodzaje ataków hakerskich 

Phishing – chodzi o 

to aby kliknąć 

Fake shop – chodzi 

o to aby kupić 

Scam – chodzi o 

to aby wysłać 



Przykład Phishing-u 



Co zrobić w przypadku otrzymania podobnej 

wiadomości? 

 

‒ podejdź do sprawy chłodno, dokładnie przeanalizuj 

wiadomość 

‒ sprawdź adresatów wiadomości 

‒ sprawdź zamieszczone linki 

‒ wprowadź uwierzytelnienia dwuskładnikowe 



Przykład Fake Shop-u 

Fałszywy sklep 

Fałszywe giełdy kryptowalut 

Fałszywe zbiórki na cele charytatywne 



Co powinno w nas wzbudzić czujność? 

 

‒Zaniżone ceny – to nie są okazje 

‒Duża ilość błędów: literówek, nieprawidłowa odmiana 

‒Brak opinii lub złe opinie w Google 

‒Jeden sposób płatności – tylko kartą 

 

Uważaj! 
 

Reklamy w Google nie świadczą o tym, że sklep jest 

zaufany 



Co to jest Scam 

 

‒To rodzaj oszustwa internetowego polegający na 

wykorzystaniu różnych socjotechnik aby wzbudzić 

współczucie, zaufanie; Głównie chodzi o to aby wyłudzić dane 

osobowe albo środki pieniężne 

‒Bardzo często hakerzy podszywają się pod znane marki, np. 

pocztę lub firmy kurierskie 

 

Co powinno nas zastanowić? Np. 

-Nagroda chociaż nie braliśmy udziału w żadnym konkursie 

-Niespodziewany spadek otrzymany po zmarłej osobie za 

granicą 

-Prośba o wsparcie dla chorego lub biednej rodziny 

-Konieczność opłacenia „paczki”, która jest do nas adresowana 

-Znajomy, który kontaktuje się za pomocą komunikatora i 

potrzebuje naszej pomocy, prosi o podanie kodu BLIK 



Co zrobić, gdy daliśmy się „złapać”? 

Zmień hasło 

Wyloguj się ze wszystkich 

aktywnych sesji 

Sprawdź czy nie „podpięły się” 

do konta żadne nieznane 

aplikacje 

Zastrzeż kartę/dowód 



Koniecznie zgłoś każdą próbę oszustwa. Pomożesz sobie i innym. 

https://incydent.cert.pl/domena#!/lang=pl 

Link do zgłaszania incydentu 



Prezentacja utworzona na podstawie 

materiałów udostępnionych w ramach 

projektu OSEhero mającego na celu 

upowszechnianie wiedzy na temat 

bezpieczeństwa w internecie 


