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1 SIFROVACIE ALGORITMY

Sifrovanie si kladie za ciel transformovat vstupné data do podoby, v ktorej su pre potencidlneho
utoc¢nika nezrozumitelné, a nie je schopny rekonstruovat ich pévodny tvar.
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- Sifrovanie prebieha aplikaciou mnoZstva matematickych operacii na spractvané data.
Tato mnozina operdcii sa vSeobecne nazyva algoritmus.

V minulosti sa pouZivali r6zne druhy algoritmov, ako napr. proprietarny algoritmus, pri ktorom sa
utajoval princip algoritmu. V modernej kryptografii sa pouzivaju algoritmy zavislé na kluci (obr. 1.1).
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Obr. 1.1 Sifrovanie

Proces inverznej transformacie, ked' zo Sifrového textu dostaneme opéat povodny otvoreny text, sa
nazyva desifrovanie a je realizovany desifrovacim algoritmom (funkciou).
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1.1 Algoritmy asymetrického Sifrovania

Pri asymetrickom Sifrovani sa pouZivaju dva matematické vztahy. Jeden vztah na Sifrovanie, druhy
vztah na desifrovanie.

Medzi najzndmejsie algoritmy asymetrickej kryptografie patria:

e Diffie — Hellmanov algoritmus,

e algoritmus RSA,

e ElGamalov algoritmus,

e DSA,

e Sifrovanie na zaklade eliptickych kriviek.

1. Diffie — Hellmanov algoritmus:
e prvy asymetricky algoritmus,
e navrhovatelmi su Whitfield Diffie a Martin Hellman,
e najCastejSie sa pouziva v hybridnom Sifrovani pre vymenu tajnych kliéov symetrickej
kryptografie,
e vyuZiva sa na Sifrovanie aj na podpisovanie,
e vychdadza z toho, Ze Ucastnici A a B si vymienaju tajny kl'i¢ pomocou verejnych sprav.

2. ELGamalov algoritmus:
e vychdadza z algoritmu Diffie — Hellman,
e postaveny na principe rieSenia diskrétneho logaritmu,

e vyuZiva sa na Sifrovanie aj na podpisovanie.

3. Algoritmus digitalneho podpisu:
e digital signature algorithm — DSA,
e urcéeny len na podpisovanie.

4. Kryptografia na baze eliptickych kriviek:
e prisli na to nezavisle na sebe dvaja vedci - Vietor Miller a Neal Koblitz,
e umoziiuje dosiahnut rovnaku kryptograficki bezpe¢nost pri mensej dizke kltca,
e medzi eliptickymi krivkami a algoritmom RSA existuje urcita zhoda,
e vadsia rychlost a mensie naroky na technické prostriedky.




5. Algoritmus RSA:
e vsucasnej dobe je najpouzivanejsim algoritmom asymetrickej kryptografie,
e v praxi je najCastejSie pouzivany na Sifrovanie kratkych sprav, digitalny podpis, prip. na
Sifrovanie pri prenose kltca,
* pouZiva sa na zabezpecenie telekomunikacnych kandlov a je aj sucastou velkého mnozstva
bezpecnostnych protokolov.

2 POUZITIE SIFROVACICH ALGORITMOV V SIETACH

V sucasnej dobe sa asymetrickd kryptografia pouziva v mnohych produktoch informacnych a
telekomunikaénych firiem na celom svete. Poskytuje mnoZstvo vyhod, ako je nendrocnd sprdva
kldéov, mozZnost podpisovania atd. Asymetrické Sifrovanie je pre svoju bezpeénost a jednoduchu
spravu klucov Casto pouzZivané aj v elektronickom bankovnictve, obzvlast pre zabezpeclenie
komunikacie banky s externymi subjektmi.

2.1 Poutzitie asymetrického Sifrovania v elektronickom bankovnictve

Existuje velké mnozstvo sp6sobov elektronickej komunikacie s bankou prostrednictvom réznych
sluZieb. Za najcastejSie pouZivanu sluzbu v elektronickej komunikacii medzi bankou a klientom je
mozné povazovat internet banking.

Internet banking poskytuje klientom:

e moderny sp6sob komunikacie,
e rychly a komfortny pristup k financiam bez ¢asového stresu a osobnej navstevy banky,
e okamtZity prehlad o finan¢nych prostriedkoch.

Jednym z najdélezitejSich kritérii pre bezpecnost elektronického bankovnictva je bezpecnost
prendsanych dat. Hlavnymi kritériami pre bezpecnost prenasanych dat su:

e dbvernost,
e dostupnost,
e neodmietnutelnost (nepopieratelnost).

Na zabezpecenie komunikdcie sa vyuZivaju rozne bezpeénostné protokoly vyuZivajluce rozliéné
metddy autentifikdcie a Sifrovania prenasanych dat.




2.2 Zabezpecenie internetového bankovnictva
Zabezpecenie komunikacie medzi bankou a klientom sa skladda z niekolkych casti.

Prva Cast spociva v overeni pravosti internetovej stranky banky. Kazda internetova stranka banky
obsahuje certifikat (obr. 2.1), vydany certifikacnou autoritou a klient si ho méze kedykolvek
skontrolovat.
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Obr. 2.1 Overenie bezpecnosti internet bankingu Slovenskej sporitelne — George.sk

Druha cast je samotna komunikacia medzi bankou a klientom, ktora je zabezpecena pomocou SSL
(Secure Socket Layer) vrstvy. SSL bol prvym kryptografickym protokolom svojho druhu. Pod jeho
skratkou sa skryva jednoduché spojenie Secure Sockets Layer. V marci roku 1995 bol SSL uvedeny
dovtedy popularneho prehliadaca Netscape Navigator 1.1.

Pomocou vrstvy SSL sa ¢asto zabezpecuje aplikacny protokol HTTP. Zabezpecdeny protokol HTTP sa
oznacuje skratkou HTTPS (obr. 2.2), ktora sa zobrazi po prihldseni na zabezpecenud webov stranku,
avsak SSL dokaze podporovat aj iné protokoly, napriklad FTP, POP3, SMTP atd. SSL podporuje velké
mnozstvo Sifier modernej kryptografie ako napr. RSA, DES, 3DES alebo SHA-1.
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Obr. 2.2 HTTP vs HTTPS

TLS (Transport Layer Security) bol prvy krat predstaveny v roku 1999 ako zdokonalena pévodna SSL
verzia 3.0. Jeho autormi s americki inZenieri Christopher Allen a Tim Dierks.

Rozdiely medzi TLS a SSL 3.0 nie su dramatické, ale su dostatone vyznamné, aby vylucovali
schopnost vzajomne spolupracovat.

\. ZAPAMATAJTE Sl!

- Protokol TLS umozZniuje sietovi komunikaciu medzi aplikaciami tak, aby bolo
zabranené odposluchu ¢i falSovaniu preposielanych dat.

TLS je najpouzivanejsi Standard pre zabezpecenie komunikacie medzi dvomi ¢i viac zariadeniami
naprie¢ internetom. Garantuje doveryhodnost a integritu prendsanych informacii. Najvacsie

uplatnenie TLS nachadza v zabezpecovani relacii medzi webovym prehliadacom a webovym
serverom. Vyuziva sa takmer vSade, od VPN po video chat.
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Mnoho poskytovatelov e-mailovych sluzieb nesifruje prenos udajov sprav. Ak prostrednictvom
tychto poskytovatelov odosielate alebo prijimate e-maily, vase spravy si mézu preditat internetovi
sliedi¢i rovnako, ako by precitali vaSu pohladnicu v poste. Stale viac poskytovatelov e-mailovych
sluZieb sa to snazi zmenit Sifrovanim sprav prijimanych a odosielanych pomocou protokolu
Transport Layer Security (TLS) (obr. 2.3). VSeobecne sa pouZivanie Sifrovania prenosu Udajov ¢asom
rozsiruje, pretoze Coraz viac poskytovatelov ho zacina podporovat a udrZiavat.

gmail.com
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8 Standardné Sifrovanie (TLS) Dalie informacie
Ddlezita sprava podla algoritmov Googlu.

Obr. 2.3 Standardné Sifrovanie pomocou protokolu TLS

2.3 Nezabezpeceny alebo Nebezpecny

Na takychto strankach sa neodporutdéa zadavat sukromné ani osobné informacie. Ak je to mozné,

web nepouZzivajte (obr. 2.4).

Nezabezpeceny: postupujte opatrne. Web ma zavainy problém so zaistenim sukromného
pripojenia. Cudzie osoby mézu vidiet informacie, ktoré odoslete ¢i dostanete prostrednictvom tohto

webu.
Mobze sa zobrazit hlasenie ,Prihldsenie nie je zabezpedené” alebo ,Platba nie je zabezpecena“.

Nebezpecny: tomuto webu sa vyhnite. Ak dostanete cervené upozornenie vypliajuce celd
obrazovku, web bol sluzbou Bezpecné prehliadanie nahldseny ako nebezpeény. Pouzivanim tohto

webu vystavite svoje sikromné informacie riziku.




Spojenie s tymto webom nie je
zabezpecené

Na tomto webe by ste nemali zadavat citlivé Gdaje,
napriklad hesla alebo kreditné karty, pretoze by ich
mohli ukradnit Gtoénici. Dalsie informacie

& Subory cookie: (PouZiva sa 8)

a MNastavenia webu

Obr. 2.4 Nezabezpeclend strdnka
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- Bezpeclné prehliadanie je sluzba zostavend bezpecnostnym timom spolo¢nosti Google
ur¢end na identifikdciu nebezpecénych webovych stranok na internete a
upozornovanie pouzivatelov a vlastnikov webovych stranok na potencialne hrozby.

g@ OTAZKY

1. Co je desifrovanie?
2. Popiste asymetrické Sifrovanie a jeho vyhody.
3. Charakterizujte TLS protokol.

4. Na akych web strankach by sme nemali zadavat ,citlivé” informacie a preco?
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