Cyberataki — rodzaje

1. Z1oSliwe oprogramowanie

Malware (ang. ,,malicious software”), to termin okreslajacy kazdy rodzaj ztosliwego
oprogramowania, ktérego celem jest uszkodzenie lub wykorzystanie dowolnego urzadzenia,
aplikacji, ustugi lub elementow sieci. Cyberprzestepcy zazwyczaj wykorzystujag malware do
pozyskiwania danych, ktorymi moga postuzy¢ si¢ wobec ofiar w celu:

e kradziezy, zaszyfrowania lub usuni¢cia poufnych informacji

e przejecia lub zmiany podstawowych funkcji systemu

e monitorowania ich aktywnosci

o latwiejszego spamowania uzytkownikoéw lub zainstalowania na ich systemie
oprogramowania, ktore wymuszona wizualizacj¢ wybranych reklam

e wyludzania pieni¢dzy.

Ataki hakerskie przy uzyciu malware’u sg najczesciej rozpowszechniane przez:

e zalaczniki poczty elektronicznej

o falszywe reklamy

« zainfekowane aplikacje lub strony internetowe
e linki w smsach i mmsy multimedialne

Aby unikng¢ zakazenia zlosliwym oprogramowaniem, zapoznaj si¢ z lista
najpopularniejszych rodzajow cyberatakow przeprowadzanych przy jego uzyciu.

To najstarszy rodzaj zto§liwego oprogramowania, ktory moze uszkodzi¢ lub skasowaé¢ dane
na Twoim komputerze. Aktywuje si¢ po dotaczeniu do innego programu lub po
uruchomieniu przez uzytkownika. Wirus rozprzestrzenia si¢ zazwyczaj poprzez zainfekowane
strony internetowe, udostepnianie plikow, pobieranie zatacznikéw do wiadomosci e-mail oraz
poprzez fizyczne nos$niki danych, takie jak dysk USB. Kiedy dojdzie do zainfekowania, wirus
jest w stanie replikowac si¢ 1 rozprzestrzenia¢ na wszystkie systemy i urzadzenia aby
wprowadza¢ zmiany w plikach 1 danych.

e Robaki

To z kolei najczestszy typ ztosliwego oprogramowania. W przeciwienstwie do wirusow,
aktywacja robakdw nie wymaga dotaczania do programu lub uruchamiania przez
uzytkownika, a ich replikacja odbywa si¢ bez wprowadzania zmian w plikach 1 danych.
Robaki rozprzestrzeniaja si¢ poprzez luki w oprogramowaniu lub ataki phishingowe. Gdy
robak zainstaluje si¢ w pamieci komputera, zaczyna infekowac¢ cate urzadzenie, a w
niektorych przypadkach nawet calg sie¢. Wowczas moze dojs¢ do modyfikacji i usunigcia
plikow, infekcji ztosliwym oprogramowaniem lub kradziezy danych. Robaki potrafig
powiela¢ sie w trybie cigglym, zeby uszczupli¢ zasoby systemowe, czgsto tez instalujg przy
tym wygodne dla hakeréw back doory, ktore utatwiajg im dostep do Twoich zasobow.

o Kon trojanski



Zgodnie z mitologicznym znaczeniem, kon trojanski nie jest tym, na co wyglada —w tym
przypadku to program, ktory podszywa sie¢ pod legalny, godny zaufania plik. Trojany w
przeciwienstwie do robakéw, do aktywacji potrzebujg hosta. Jezeli trojan znajdzie si¢ na
Twoim urzadzeniu, hakerzy moga go wykorzysta¢ do uzyskania dostgpu do Twojej sieci,
szpiegowania, usuwania, modyfikacji i przechwycenia danych, a takze wykorzystania
Twojego komputera jako botneta.

¢ Ransomware

Ataki ransomeware polegaja na blokadzie lub ograniczeniu dostgpu do plikéw 1 Zadaniu
okupu

w zamian za ich odzyskanie. Poczatkowo cyberataki przy uzyciu ransomeware
koncentrowaly si¢ na komputerach osobistych, szybko jednak za cel wziety firmy i
organizacje, ktore sa w stanie zaptaci¢ o wiele wigcej za odblokowanie krytycznych
systemOw niz osoby prywatne. O wymierzonym ataku ofiary sg informowane na wspolnym
ekranie blokady, na ktérym pojawia si¢ komunikat o konieczno$ci zakupu kryptowaluty, np.
Bitcoin’6w do zaptaty okupu. Po jego oplaceniu, ofiary otrzymuja klucz deszyfrujacy, za
pomoca ktérego moga odzyskac zablokowane pliki, co niestety nie zawsze konczy sie
powodzeniem. Co wigcej, hakerzy czesto instalujg zlosliwe oprogramowanie w systemie
ofiary nawet po zaptaceniu okupu i uwolnieniu danych. Ransomeware nalezy aktualnie do
jednego z najwickszych zagrozen cyberbezpieczenstwa: do cyberatakow za jego
posrednictwem w 2020 roku dochodzito na calym §wiecie co 14 sekund; w tym roku juz co
11 sekund.

e Adware

Adware nalezy do najbardziej znanej odmiany malware’u. Cyberataki przy jego uzyciu
polegaja na automatycznym spamowaniu reklamami i generowaniu zyskéw dla ich autora
lub innych, okreslonych zrodet. W najlepszym przypadku adware jest po prostu irytujacy i
spowalnia dzialanie komputera, natomiast w najgorszym, odsylta do stron, ktore zachgcaja do
pobrania zainfekowanych plikow. Adware moze rowniez dostarcza¢ oprogramowanie
szpiegujace, przez co urzadzenia, na ktorych jest zainstalowane, stajg si¢ tatwym celem dla
hakerow, phisherow 1 oszustow. Znane sg takze przypadki, w ktorych atak Adware byt
przeprowadzany na zlecenie firm, ktore chcialy w ten sposob zwiekszy¢ swoja sprzedaz.

e Spyware

Spyware to oprogramowanie szpiegujace potajemnie rejestruje aktywnos¢ uzytkownika w
Internecie, zbierajac jego dane i1 informacje takie jak loginy, hasta i zwyczaje zwigzane z
aktywnoscig w sieci. Hakerzy cz¢sto wykorzystujg je do obserwacji 1 podstuchu przez kamery
1 mikrofony. Spyware jest zwykle rozpowszechniany jako freeware* lub shareware**, ktory
ma atrakcyjng funkcje na froncie 1 ukrytg przed uzytkownikiem misje dziatajaca w tle. Po
zainstalowaniu na komputerze spyware przekazuje dane uzytkownika reklamodawcom lub
cyberprzestgpcom, czgsto instalujac przy tym dodatkowe ztosliwe oprogramowanie, ktore
wprowadza zmiany w ustawieniach. Spyware jest wykorzystywany do kradziezy tozsamosci i
oszustw zwigzanych z kartami kredytowymi.



*Freeware jest darmowga wersja wiekszego, ptatnego programu, publikowang aby zacheci¢
potencjalnych klientow do zakupu pelnej wersji. Mozna go pobierac, instalowac, swobodnie
uzywac 1 udostepniac, ale ze wzgledu na prawa autorskie nie mozna modyfikowa¢ jego kodu
zrédtowego, ponownie publikowac ani integrowaé z innym oprogramowaniem.

**Shareware jest natomiast oprogramowaniem dystrybuowanym do potencjalnych klientow
na bezptatny okres probny (zazwyczaj 30 dni). Jest prawnie ono zastrzezone i1 podlega
prawom autorskim. Wersje testowe sg udostepniane w pelnym wydaniu, lub z cze$ciowo
wylaczonymi funkcjami nazywanymi wowczas liteware lub crippleware.

o Keylogger

To wersja oprogramowania szpiegujacego, polegajaca na przechwytywaniu danych
wprowadzanych przez klawiature. Hasta i numery kart kredytowych, odwiedzane strony
internetowe — dane o wszystkim, co wpisujesz trafiajg prosto do hakerow, nawet pliki z
zrzutami ekranu! Keyloggery sa trudne do wychwycenia, wiele z nich posiada bowiem
funkcje root-kit, ktéra pozwala im ukrywac si¢ w systemie.

Warto pamigtacd, ze keyloggery sg takze uzyteczne: np. pomagaja dziatom IT w
rozwigzywaniu probleméw i monitorowaniu niepowotanych dziatan uzytkownikow, a
rodzicom w kontrolowaniu aktywno$ci najmtodszych uzytkownikow. Wszystko zalezy wiec
od tego, jakie intencje ma ten, kto zamierza go uzy¢.

e ScareWare

Jak sama nazwa wskazuje, scareware straszy i to paradoksalnie infekcjg zlosliwym
oprogramowaniem. Wystepuje w formie reklam, baneréw i komunikatow, ktore informuja
uzytkownika o potencjalnym ryzyku zakazenia oraz koniecznosci wykupienia i instalacji
sugerowanego oprogramowania antywirusowego. W najlepszym przypadku jest ono
kompletnie bezuzyteczne, a w najgorszym moze to by¢ np. oprogramowanie ransomeware.
Co wigcej, scareware atakuje czesto przez znane, legalne strony internetowe!

2. Zaawansowane techniki cyberatakow

Malware nie jest oczywiscie jedynym sposobem na przeprowadzenie cyberataku. Istnieja
roOwniez inne, rozmaite techniki, ktorymi cyberprzestepcy skutecznie atakujg swoje ofiary. Do
najpopularniejszych naleza:

e DoS - jest cyberatakiem przeprowadzanym w celu odcigecia dostepu uzytkownikow
do urzadzen lub sieci. Ataki DoS polegaja zazwyczaj na przecigzeniu lub zalewaniu
(flooding) atakowanego obiektu zadaniami, az do sparalizowania jego dziatania i
skutkujacej tym blokady ustug dla uzytkownikow. Atak DoS jest przeprowadzany za
pomoca pojedynczego komputera i tatwo go wykonac¢ z niemal kazdego miejsca,
dlatego znalezienie sprawcy jest w jego przypadku wyjatkowo trudne.

o DDoS (Distributed Denial of Service) to odmiana DoS, ktora polega na atakowaniu
ofiary z wielu komputeréw jednoczesnie. Wykorzystuje okreslone limity
przepustowosci zasobdw sieciowych, takich jak np. infrastruktura umozliwiajaca
dziatanie firmowej strony internetowej; atak DDoS zalewa atakowang strong
zadaniami tak dtugo, az nie bgdzie ona w stanie ich obstuzy¢ i zawiesi sig.



e DRDoS (Distributed Reflected Denial of Service) — to wzmocniony atak laczacy
metode zalewania zadaniami synchronizacji ataku DoS i rozproszonego ataku
DDoS. Polega na zwigkszeniu przepustowosci ataku bez znacznego zwigkszania
zasobow atakujacego. Przyktadowo atakujacy przesyta pakiet do ustugi, ktora
nastepnie rozsyta go dalej do kolejnych ustug, juz bez udziatu atakujacego.

Ofiarami atakow DoS padajg najczeSciej organizacje o wysokim profilu, takie jak
banki, firmy handlowe i medialne, a takze organizacje rzadowe. Mimo, Ze ataki
DoS zazwyczaj nie prowadzg do kradziezy lub utraty istotnych informacji lub innych
aktywow, moga kosztowaé ofiar¢ duzo czasu i pieni¢edzy. Nowoczesne techniki
cyberbezpieczenstwa wypracowaty mechanizmy obrony przed wigkszo$cig form
atakow DoS, ale ze wzgledu na unikalne cechy DDoS, jest on nadal uznawany za
bardzo grozny.

« Bot, czyli robot internetowy znany réwniez jako pajgk, crawler lub zombie, to
komputer zainfekowany zlos§liwym oprogramowaniem, kontrolowany zdalnie przez
hakera. Dzieki odpowiednim algorytmom i skryptom, bot jest w stanie w stanie
wykonywac polecenia szybciej niz czlowiek.

Boty czesto wystepuja takze w postaci ztosliwego oprogramowania i moga by¢
wykorzystywane do wykonywania powtarzajacych si¢ zadan, takich jak np.
indeksowanie wyszukiwarki. Cyberataki przeprowadzane za posrednictwem botow
majg na celu przejecie catkowitej kontroli nad komputerem ofiary. Kolekcje botow
nazywane sg botnetami - pomagajg hakerom we wszystkich rodzajach cyberatakow, sa
bardzo niebezpieczne, poniewaz rozprzestrzeniaja si¢ w sposob niewykrywalny, przez
co moga obejmowac nawet miliony urzadzen.

« Phishing jest powszechnie stosowanym rodzajem ataku socjotechnicznego. Atakujacy
podaje sie za przedstawiciela legalnej instytucji 1 kontaktuje si¢ z ofiarg za
posrednictwem e-maila, telefonu lub wiadomosci tekstowej, aby naktoni¢ ja do
podania poufnych informacji dotyczacych np. kont bankowych 1 kart kredytowych,
logindéw oraz haset. Pozyskane informacje sa najczesciej wykorzystywane do przejecia
dostepu do kont uzytkownika, co moze skutkowaé powaznymi stratami finansowymi,
a nawet kradzieza tozsamosci.

To wyrafinowany rodzaj ataku phishingowego, ktory moze dotkna¢ absolutnie kazdego
uzytkownika na dowolnej platformie. Wykorzystuje przekierowania na falszywe strony i
serwery poprzez zainstalowany na urzadzeniu malware, lub luki w oprogramowaniu
kontrolujagcym serwery DNS. Typowa strona phishingowa wyglada doktadnie tak samo jak ta,
ktora potencjalna ofiara regularnie odwiedza np. robigc zakupy w sieci. Kiedy uzytkownik
loguje si¢ na takiej stronie, hakerzy rozpoczynajq przechwytywanie danych.

o Atak brute force to hak kryptograficzny, ktory polega na zgadywaniu mozliwych
kombinacji docelowego hasta, az do odkrycia prawidlowego. Im dluzsze hasto, tym
atak moze by¢ bardziej czasochtonny i trudny do przeprowadzenia - zwlaszcza jesli
ofiara stosuje takie zabezpieczenia jak zaciemnienie danych - a czasami wrecz
niemozliwy. Jesli jednak haslo jest stabe, atak moze trwa¢ zaledwie kilka sekund.



To atak kryptologiczny, ktory mozna porowna¢ do gry w ghuchy telefon, gdzie stowa
sg przekazywane od uczestnika do uczestnika, az do momentu, gdy zostang zmienione
przez ostatniego gracza. Srodkowy uczestnik manipuluje rozmowa przechwytujac
informacje i dane jej prawowitych uczestnikow. W trakcie moze rowniez wysylaé
ztosliwe linki lub inne, falszywe informacje. Niektore z tych atakow hakerskich
potrafig by¢ bardzo wyrafinowane i wrecz niemozliwe do wykrycia, np. kiedy wydaje
si¢, ze informacja, ktorg otrzymujesz pochodzi od Twojego szefa lub kogo$ z zespotu.

Dzialania prewencyjne
Jak rozpoznad, ze zostale§ zainfekowany zlosliwym oprogramowaniem?

o komputer zwalnia dziatanie, czesto si¢ zawiesza

e na ekranie pojawiajg si¢ dziwne komunikaty i niedopasowane reklamy (przy
powszechnym remarketingu od razu wyda Ci si¢ to podejrzane)

e czesto dochodzi do awarii systemu

e na komputerze pojawiajg si¢ nowe programy, a na pulpicie nieznane dotad ikony

e zostajesz przekierowany ze znanej ci strony www na zupelnie obcg

e bez twojej zgody tworzg si¢ nowe pliki lub foldery

e w przegladarce internetowej pojawiaja si¢ nowe paski narzedzi

e zmienia si¢ wyglad znanych ci aplikacji i stron, np. gtéwnej strony przegladarki.

Co wtedy robic?

Po pierwsze musisz zapobiec rozprzestrzenianiu si¢ infekcji, wigc natychmiast wszystko
wylacz: odlacz sie od Internetu, Wi-Fi i Bluetooth’a. Sprobuj ustali¢ jaki to rodzaj infekcji lub
ataku — by¢ moze bedziesz wtedy w stanie naprawi¢ problem i przywroci¢ pliki za pomoca
kopii zapasowej (ktorg oczywiscie posiadasz...? ????). Mozesz sprobowac ponownie wlaczy¢
komputer i przeskanowac go za pomocg specjalistycznych programéw. Jezeli boisz si¢
podejmowac samodzielnych akcji, skorzystaj z pomocy fachowca, ktory oczysci komputer 1
przywroci system.

Jak chronic si¢ przed cyberatakami?

Niestety w tej kwestii nie ma gotowego rozwigzania, sg natomiast dobre praktyki zwigzane z
wykrywaniem i blokowaniem atakow hakerskich. Najwazniejsze, to abys przestrzegat kilku
podstawowych zasad:

1. Zainstaluj oprogramowanie antywirusowe i antyspyware

Programy te skanujg pliki komputerowe w celu zidentyfikowania i usunigcia ztosliwego
oprogramowania. Aby dziataly poprawnie:

o aktualizuj narzgdzia zabezpieczajace

e niezwlocznie usuwaj wykryte ztosliwe oprogramowanie

o sprawdzaj pliki pod katem brakujacych danych, btedow 1 nieautoryzowanych
dodatkow.

2. Zadbaj o bezpieczne metody uwierzytelniania



Stosuj znane i sprawdzone metody zabezpieczania kont:

e uzywaj silnych haset z co najmniej o§mioma znakami, w tym wielkg literg, malg litera,
cyfra i symbolem w kazdym hasle

o wilacz uwierzytelnianie wielosktadnikowe, takie jak PIN/sms lub pytania
zabezpieczajace oprocz hasta

e korzystaj z narzedzi biometrycznych, takich jak odciski palcow, rozpoznawanie gltosu
I twarzy

o nigdy nie zapisuj haset na komputerze, nie przechowuj ich w sieci; w razie potrzeby
korzystaj z bezpiecznego menedzera haset.

3. Zabezpiecz swoje urzadzenia mobilne

Twdj niezabezpieczony, zgubiony lub skradziony telefon daje cyberprzestepcy dostep do
wszystkich przechowywanych w nim danych i zasobow, ktére moga zosta¢ uzyte nawet do
kradziezy tozsamosci. Zabezpiecz swoje urzadzenia poprzez:

« zainstalowanie oprogramowania antywirusowego

e ustawienie hasta, gestu lub odcisku palca, ktory nalezy wprowadzi¢, aby odblokowac
urzadzenie

e ustawienie w urzadzeniu wymogu podania hasta przed zainstalowaniem aplikacji

o ukrycie nieuzywanego Bluetooth’a oraz wytaczenie automatycznego taczenia z
sieciami

o wlaczenie funkcji zdalnego blokowania.

4. Aktualizuj oprogramowanie

Zaden pakiet oprogramowania nie daje gwarancji zabezpieczenia przed zto§liwym
oprogramowaniem, jednak producenci regularnie dostarczaja poprawki i aktualizacje, aby
wyeliminowa¢ wszelkie nowe luki w zabezpieczeniach. Jedyne co musisz zrobi¢ to:

o regularnie aktualizuj swoje systemy operacyjne, narzgdzia programowe, przegladarki 1
wtyczki

e stosuj rutynowe czynnosci konserwacyjne, aby upewnic sig, ze oprogramowanie jest
aktualne, i sprawdzaj, czy w raportach dziennikéw nie ma $ladow ztosliwego
oprogramowania.

5. Stosuj zasade ograniczonego zaufania

Uwazaj na podstepne e-maile i podejrzane strony internetowe - to potencjalne zrodto spamu i
phishingu! Pamieta;:

e nNie otwieraj wiadomosci z nieznanych adreséw e-mail

e wyrzucaj do kosza zataczniki z niezapowiedzianych wiadomosci

o unikaj ryzykownych kliknig¢ - zamiast tego wpisuj adresy w przegladarce

e badZ zawsze gotowy: tworz kopie zapasowe najwazniejszych plikow, aby ich nie
straci¢ w razie ataku.



