Wojna cybernetyczna

Wykorzystanie komputerow, Internetu i innych srodkéw przechowywania lub rozprzestrzeniania informacji w celu

przeprowadzania atakdow na systemy informatyczne przeciwnika

W ramach wojny cybernetycznej, napastnik moze dazy¢ do realizacji rozmaitych celéw strategicznych, od rozpowszechniania
propagandy lub wywotywania paniki posrdod ludnosci cywilnej, po trwate uszkodzenie kluczowych elementéw infrastruktury
technologicznej (elektrownie, systemy komunikacyjne, itp). Ataki mogg tez by¢ narzedziem wywiadu technologicznego i
pozyskiwania informacji.

W zaleznosci od celu, ataki mogg wykorzystywac petng game narzedzi:

a) komputery zombie - komputer przytgczony do Internetu, w ktérym bez wiedzy jego posiadacza zostat zainstalowany program
sterowany z zewnatrz przez inng osobe. Celem takiego dziatania jest zazwyczaj wykorzystanie komputera do dziatan sprzecznych
z prawem uzywane do atakow DDoS,

a) exploity pozwalajgce na przejecie kontroli nad systemami, exploit - program majgcy na celu wykorzystanie istniejgcych
btedéw w oprogramowaniu.

b) metody socjotechniczne zmierzajgce do manipulacji ludzmi, itp. Ataki tego typu mogtyby ostabic lub uszkodzi¢ systemy
wykorzystywane przez sity zbrojne przeciwnika, co mogtoby doprowadzi¢ do ich catkowitego odstoniecia na polu walki w czasie
wojny elektronicznej.




Wojna cybernetyczna

DDoS - distributed denial of service, rozproszona odmowa ustugi) — atak na system komputerowy lub ustuge
sieciowg w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobéw, przeprowadzany
rownoczesnie z wielu komputeréw (np. zombie).

Atak DDoS jest odmiang ataku DoS polegajgcag na zaatakowaniu ofiary z wielu miejsc jednoczesnie. Do
przeprowadzenia ataku stuzg najczesciej komputery, nad ktérymi przejeto kontrole przy uzyciu specjalnego
oprogramowania (réznego rodzaju tzw. boty i trojany). Na dany sygnat komputery zaczynajg jednoczesnie
atakowac system ofiary, zasypujac go fatszywymi prébami skorzystania z ustug, jakie oferuje. Dla kazdego
takiego wywotania atakowany komputer musi przydzieli¢ pewne zasoby (pamiec, czas procesora, pasmo

sieciowe), co przy bardzo duzej liczbie zadan prowadzi do wyczerpania dostepnych zasobdw, a w efekcie do
przerwy w dziataniu lub nawet zawieszenia systemu.

Anonymous — globalna, zdecentralizowana grupa aktywistow sprzeciwiajgca sie ograniczaniu wolnosci
obywatelskich, korupcji, konsumpcjonizmmowi, cenzurze, fair use —dozwolony uzytek, tamaniu praw zwierzat.
Anonymous jest rowniez definiowana jako ideologia dgzgca m.in. do sprawiedliwosci, obrony wolnosci
obywatelskich oraz rozwigzania innych problemdw spotecznych.



Rodzaje atakow, ztosliwe oprogramowanie

Malware — ztosliwe oprogramowanie ( zbitka stdw malicious czyli ,ztowrogi, ztosliwy” i software czyli ,oprogramowanie”). Rodzajéw takiego
oprogramowania jest wiele. Zawsze wtedy, kiedy mowisz, ze komputer nabawit sie wirusa, robaka, konia trojafiskiego — mdéwisz o malware.
Ztosliwe oprogramowanie ma rdézne zastosowanie, ale jedng wspdlng ceche: dziata na komputerze uzytkownika bez jego zgody i wiedzy.
Minimum ostroznosci: dobry antywirus i reqularna aktualizacja oprogramowania.

Ransomware — to rowniez rodzaj malware, ale zastuguje na szczegdlng uwage. Bardzo popularny typ cybeataku, ktorego celem jest
zaszyfrowanie danych na komputerze ofiary, a nastepnie zgdanie okupu w zamian za ich odblokowanie (stagd nazwa — ransom czyli ,,okup”).
Bardzo grozny atak, naraza na ogromne straty materialne zaréwno osoby fizyczne, jak i przedsiebiorstwa.

Minimum ostroznosci: zawsze antywirus i reqgularna aktualizacja oprogramowania, ale w tym przypadku rowniez wazne jest szyfrowanie
poufnych dokumentdw oraz wykonywanie kopii zapasowych.

Man in the Middle — rodzaj ataku kryptologicznego. Haker (,,cztowiek posrodku”) podstuchuje i modyfikuje wiadomosci przestane pomiedzy
dwiema stronami bez ich zgody. Sg to wszystkie ataki zwigzane z przejeciem danych niezbednych do logowania do bankowosci elektronicznej
(podstuchanie) i podmiang strony ptatnosci w sklepie internetowym na przygotowang przez przestepcéw (modyfikacja).

Minimum ostroznosci: certyfikaty bezpieczenstwa i szyfrowanie transmisji danych.

Cross site scripting — sposob ataku na serwis WWW. Haker szuka luki, a nastepnie osadza w tresci atakowanej strony swoj kod, na przyktad
wiasny tekst, baner etc. Taki atak na serwisy internetowe CBS News i BBC umozliwit rozpowszechnienie fatszywej informacji o tym, ze
dziewieciolatek zostat nominowany na szefa departamentu bezpieczenstwa informatycznego w USA. Tu akurat mieliSmy do czynienia z
dowcipnisiem, ale najczesciej takie ataki stuzg przestepcom do przygotowania trudnego do wykrycia phishingu albo rozestaniu groznego
wirusa.

Minimum ostroznosci: to zalezy. Przed wirusem moze ochronic¢ Cie dobry antywirus i zaktualizowane oprogramowanie. W kwestii phishingu
rekomendujemy ostroznosc i poszerzanie swojej wiedzy o metodach, jakie wykorzystujq przestepcy w trakcie takiego ataku.



Rodzaje atakow

Phishing — atak, ktérego celem jest pozyskanie danych ofiary do logowania do bankowosci elektronicznej, serwisow
spotecznosciowych, poczty itd. Przestepca najczesciej podszywa sie pod inng osobe lub instytucje, a proba wytudzenia informaciji
odbywa sie za posrednictwem maila. Zobrazujmy to. Otrzymujesz informacje z banku, ze ktos prébowat sie wltamac na twoje konto,
wiec czym predzej powinienes$ zmieni¢ hasto do logowania. Mail zawiera instrukcje, abys zrobit to klikajgc w ponizszego linka.
Klikasz, wydaje Ci sie, ze jestes na stronie banku, wpisujesz login i hasto, przestepca je przechwytuje, a ty nawet tego nie zauwazasz.
Atakujgcy wtasnie je ,,ztowit” (phishing pochodzi od stéw password czyli ,hasto” i fishing czyli ,wedkowanie”).

Minimum ostroznosci: edukacja, edukacja i jeszcze raz edukacja. tatwo sie nabrac na taki atak, dlatego nieustannie poszerzaj swojqg
wiedze na temat phishingu.

DDoS — atak DDoS prowadzi do zablokowania strony internetowej i polega na jednoczesnym logowaniu sie na nig wielu oséb w tym
samym czasie. Tak, to rowniez jest cyberatak, cho¢ nie wymaga zadnego ztosliwego oprogramowania, szukania luk na stronie ani
znajomosci technik manipulacji.

Minimum ostroZznosci: jesli nie chcesz, by taki incydent przydarzyt sie na Twojej stronie, pamietaj o filtrowaniu ruchu w witrynie.

SQL Injection — atak polega na znalezienie luki w zabezpieczeniach aplikacji po to, aby uzyskac nieuprawniony dostep do bazy
danych (kradziez listy klientow wraz z danymi kontaktowymi etc.).
Minimum ostroZnosci: zabezpieczenie na poziomie bazy danych przygotowuje administrator strony internetowej.

Malvertising — polega na zainstalowaniu réznego typu ztosliwego oprogramowania. Nosnikiem jest tu reklama internetowa.
Minimum ostroznosci: zainstaluj AdBlocka



